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La realidad de la sociedad occidental esta intimamente ligada
al concepto de hiperconectividad. Sin embargo, estos nuevos
-y no tan nuevos- espacios de comunicacion y socializacién
conllevan oportunidades, pero también riesgos sobre los que
conviene reflexionar tanto desde la sociedad en general como
desde la academia. En este sentido, la obra que aqui resefiamos
pone en el centro de su discurso la nocién de vulnerabilidad
digital, que funciona como punto de interseccién entre
una diversidad temdtica que pretende no solo ofrecer una
enriquecedora visién multidisciplinar, sino que tiene un
decidido enfoque intergeneracional ala hora de ahondar sobre
los riesgos a los que nos exponemos al habitar estos espacios.

A través de la mirada de méas de cuarenta autoras y autores,
el libro aborda los desafios y amenazas de esta sociedad,
que hemos definido como hiperconectada, a partir de
cuatro bloques: en el primero, titulado Desinformacion y
fake news: nuevas amenazas de la era digital y caracterizado
por su transversalidad, se trata principalmente el tema de
la desinformacién y la posverdad. En el segundo bloque,
denominado Usos, vulnerabilidades y riesgos de menores y
adolescentes en las redes sociales. Experiencias de ciberacoso de
adolescentes esparioles en redes sociales se incluye, ademas de
lo que evidencia su titulo, una amplitud de temas que invitan
a la reflexion sobre la relacién entre menores y entornos

julio-diciembre de 2023

VULNERABILIDAD DIGITAL:

Desafios y amenazas
de la sociedad hiperconectada

virtuales, como por el ejemplo el fenémeno del sharenting o
el sharenting labour. El tercer bloque gira en torno a un sector
que en numerosas ocasiones no goza de representacion
en los estudios de sociedad e hiperconectividad: el de las
personas mayores. Este tercer apartado titulado Brecha
digital generacional: mayores y TICS se erige como una de
las aportaciones més originales de este volumen colectivo.
Finalmente, el cuarto bloque Tendencias, retos y desafios de la
sociedad hiperconectada nos permite observar el fenémeno
desde una perspectiva multifactorial, tanto en sus causas
como en sus consecuencias, ademas de apuntar diferentes
soluciones para contribuir a la alfabetizacion digital.

El volumen ha sido coordinado por tres destacados
especialistas en el dmbito de la Comunicacién Social: los
doctores Rebeca Suarez Alvarez, Miguel Angel Martin Cdrdaba
y Luis Manuel Ferndndez Martinez. Desde sus areas de interés
(la vulnerabilidad y cultura digital, la convergencia de medios,
la industria cultural creativa, los publicos vulnerables y la
psicologia social de la comunicacién, entre otras) han aunado
las contribuciones realizadas en el II Congreso PROVULDIG2-
CM por investigadores que, desde diferentes principios e
instituciones, han contribuido conjuntamente a arrojar luz

sobre un tema tan actual como necesario.
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El primero de los bloques esta conformado por cinco capitulos
que reflexionan sobre la desinformacion y las fake news desde
diversos puntos de vista. En él se ofrece una perspectiva
caleidoscépica que abarca en primer lugar una visién politico-
legislativa sobre la evolucién estratégica de la Unién Europea
para luchar contra la desinformacién, analizando su eficacia,
asi como los déficits que presenta. También se aporta una
visién histérica en un sorprendente capitulo que pretende
resolver el interrogante de si es posible hablar de fake news
en un mundo no mediatico a partir de textos del medievo.
Las interpretaciones desde la semidtica surgen alrededor del
concepto de posverdad, entendida como préctica discursiva,
en un capitulo que sienta las bases de muchas de las reflexiones
y lineas de pensamiento que se desarrollan en otros capitulos
que componen el volumen: la atomizacién de la sociedad, la
naturalizacién de la ficcién, la legitimacién de la relevancia
de lo privado en el espacio publico, la neutralizaciéon de las
opiniones expertas y las fuentes de autoridad, el poder de los
algoritmosy el falso efecto de la desintermediacidn, entre otras

cuestiones.

Esta vision se ve complementada por otro capitulo en el que
igualmente se revisa el fenémeno de la posverdad, pero en esta
ocasién en relacién con la manipulabilidad y la vulnerabilidad
cognitiva de nuestras sociedades. En él, se apunta al desarrollo
del pensamiento critico y a la necesidad de invertir en
alfabetizacion digital como herramientas fundamentales para
combatir esta vulnerabilidad, ya que “la educacién se plantea
como el camino a transitar. En efecto, la confianza razonable se
aprende, se entrena” (Oriol Salgado, 2023, p. 68).

Con esa misma intencionalidad de analizar y ofrecer
herramientas se presenta el capitulo dedicado a las
posibilidades que da la Open Source Intelligence y el analisis
forense para refrenar la desinformacién, especialmente
mediante el uso de imdagenes y videos de internet. La
relevancia del tema es tan contundente como las cifras que
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ofrece el estudio, donde se afirma que un 65,1% de la poblacién
espaiiola asegura estar preocupada por no saber qué noticias
son ciertas y cuéles falsas (Linares Rodriguez y Moreno, 2023,
p- 48).

Conviene preguntarse en ese contexto de incertidumbre
cémo afectan estos factores al desarrollo cognitivo y social
de las personas, especialmente aquellas que estin en
periodos madurativos més vulnerables, como es el caso de la
infancia y la adolescencia. A esta cuestién se dedican los diez
capitulos del segundo bloque, los cuales investigan los usos
y riesgos de las redes sociales haciendo uso de herramientas
metodoldgicas tan heterogéneas como los grupos de discusidn,
los cuestionarios, las revisiones bibliogréficas o el andlisis de
corpus; ofreciendo asf una mirada plural al fenémeno tanto en
sus temas como en sus metodologias de estudio.

Es en este bloque cuando encontramos una definicion directa
del concepto sustancial de la obra. Citando el trabajo de
Fuente-Cobo (2017), se define la vulnerabilidad digital como
“la disposicién de determinados grupos a sufrir perjuicio en su
acceso y exposicion a los medios y servicios de la informacién
online” (Carcelén Garcia y Galmes Cerezo, 2023, p. 94). En
torno a este concepto se despliegan lineas teméticas de diversa
indole como el uso de los hijos en redes sociales, el marco
normativo espanol en torno al sexting y la pornovenganza, el
andlisis de como la prensa gestiona la imagen mediatica del
dolor emocional de los adolescentes, las relaciones del uso de
la tecnologia con el aumento de la violencia sexual grupal, la
relacion entre las estrategias de afrontamiento y el bienestar
psicolégico, la influencia del comportamiento digital en la
configuracién del autoconcepto, o, por ejemplo, la posible
relacién del consumo de pornografia online con el desarrollo
de actitudes violentas.

Un valor afiadido de este segundo bloque es el protagonismo
que tiene la voz de la poblacién objeto de andlisis, los jévenesy
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adolescentes, en varios de los articulos en los que se describen
estudios empiricos. Ejemplos de ello es el trabajo dedicado
a las experiencias de ciberacoso a partir del analisis de las
opiniones vertidas en grupos de discusion, la investigacion
sobrelarelacién del usoyabuso de redes sociales con fortalezas
psicolégicas y bienestar psicoldgico (cuyos reveladores
resultados ofrecen indicadores para desarrollar futuros
programas de prevenciéon del uso problemdtico de redes
sociales), asi como también se da voz en el estudio de Carcelén
Garcia y Galmes Cerezo (2023) en el que mas de trescientos
adolescentes espafioles nos proporcionaron informacién
sobre su propia vulnerabilidad digital y qué mecanismos
utilizan para protegerse en el entorno online. La introduccién
del citado capitulo ofrece, ademds, una interesante aportacién
que no debemos perder de vista acerca del enfoque que tienen
las investigaciones dedicadas al estudio de la relacién entre los
menores y el contexto digital. En ella, se subraya la existencia
de investigadores que afirman que enfocarse en exceso en
“lo que estd mal” hace que se pierdan oportunidades de
investigar “las oportunidades que ofrece el contexto online en
su socializacién” (p. 95).

Llama la atencién en este segundo bloque, por un lado, el
peso que tienen los capitulos relacionados con la sexualidad
y las redes sociales; y por otro, que muchos de esos anélisis se
han realizado en términos de dicotomia de género, quedando
abierta la puerta a futuras investigaciones sobre este sector
poblacional en contextos digitales mas alla de las redes sociales
y donde, ademas, otras identidades més plurales puedan tener
un espacio.

En los cinco capitulos que conforman el tercer bloque en el
que se aborda la situacién de la tercera edad con respecto a la
tecnologia encontramos un hilo conductor: la determinacién
de contribuir a la desestigmatizacién de la vejez a través de los
beneficios que las TIC pueden ofrecer para su inclusién (o més
bien no exclusién) social. Elbloque cuenta con dos estudios que
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actian como marco general: por un lado, un capitulo dedicado
a analizar y describir las destrezas digitales indispensables
para el publico senior que, a través del proyecto Intergralab,
pretende sentar las bases formativas fisicas y mentales para un
envejecimiento activo). Por otro lado, un capitulo en el que se
propone una taxonomia de las personas mayores en funcién
del uso que realizan de las TIC y de internet cuya pretensién
es servir de ayuda para detectar diferentes perfiles en futuros
estudios.

Los trabajos de este bloque, ademds, aportan respuestas a
cuestiones relacionadas con la salud y el bienestar: como
la tecnologia podria ser determinante para responder a las
discapacidades derivadas del envejecimiento o cudl es el
impacto de la creatividad y la cultura digital en el cuidado
emocional son algunos de los asuntos tratados. A ellos se
suman las aportaciones en relacién a temas sociales, como el
hecho de que la brecha digital sonora excluye a este colectivo de
ser consumidores y prosumidores en determinados espacios
del &mbito de la comunicacidn, la cultura o el entretenimiento,
como es el caso de los pddcast.

El libro finaliza con un cuarto bloque que analiza, desde una
perspectiva mas holistica, las tendencias, retos y desafios de
la sociedad hiperconectada y el papel de los distintos agentes
sociales en el abordaje de estos. En primer lugar, se habla del
papel de los docentes -del &mbito universitario, en este caso-y
el impacto que tiene su competencia digital en el aprendizaje,
presentando los resultados de un estudio en el que se
vincula de manera directa, aunque moderada, la percepcién
de mejora de los estudiantes a medida que sus docentes
también avanzan en su nivel de competencia digital. Desde
la educacion también se apunta a la necesidad de formacidn,
prevencion y denuncia como solucién a los contenidos que se
difunden en redes sociales; no solo desde el colectivo docente,
sino también “cémo pueden y deben actuar tanto los padres,

como los comparieros, el centro escolar (profesores, tutores,
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orientadores...) y los propios menores” (Davara Fernandez de
Marcos y Ladrén de Guevara Pascual, 2023, p. 276).

Mais alld del sector educativo, se ofrece una mirada desde la
cultura como herramienta para combatir la vulnerabilidad
en dos de los capitulos: uno dedicado a la representacién de
la discapacidad en el cine enmarcado en la era digital, y otro
dedicado a la triangulacién de los conceptos digitalizacion,
vulnerabilidad y terapia cultural. Para poder comprender como
accedemos a esa informacién y cémo se organiza en torno a
nuestros espacios de actuacién digital, los autores proponen
un capitulo sobre inteligencia artificial y vulnerabilidad a
partir de las consideraciones éticas del uso de algoritmos.
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Este trabajo es, en definitiva, una necesaria mirada a la
vulnerabilidad digital desde una o6ptica plural. Ofrece un
enfoque transversal en cuanto a las disciplinas desde las
que se realiza el andlisis, en cuanto al perfil de las personas
investigadoras y también en relacién a los temas y fuentes
analizadas. Un volumen colectivo que engloba trabajos de
diversa indole y que pretende dar respuestas y formular nuevas
preguntas a un problema, el de la vulnerabilidad digital, que
es tan plural, intergeneracional y multicausal como lo es esta
obra de referencia.

Leticia Santana Negrin
Universidad a Distancia de Madrid - UDIMA
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