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Resumen:

El Big Data y la inteligencia artificial se estan articulando para luchar
contra la desinformacion, que comprende todos los aspectos posibles
de lo falso, contenido inexacto o enganoso, proyectado, presentado y
promovido interesadamente para ocasionar algin dano. Para hacer
frente a este fendmeno, organizaciones, entidades, gobiernos y medios
de comunicacién estdn poniendo en marcha diferentes iniciativas.
Muchas de ellas hacen uso del Big Data y de la inteligencia artificial
(IA) que, con el desarrollo de los algoritmos, disefian y ponen en mar-
cha bots y plataformas cuya pretension es acabar con la informacién
intencionalmente errada. El presente ensayo ofrece una visién panora-
micay un recorrido por algunos de los proyectos que la Unién Europea
ha puesto en marcha basados en el Big Data, la ciencia de datos yla in-
teligencia artificial para desarmar la desinformacién y los bulos, como
los proyectos FactCheckEU o FANDANGO. Para ello, se ha aplicado un
estudio cualitativo documental bibliografico que ha permitido propo-
ner una serie de medidas que pueden limitar la difusién de informa-
cién falsa y concluir que la Unién Europea tiene actualmente el gran
reto de combatir la desinformacién y esta dedicando una parte impor-
tante de sus recursos a identificar el problema y proponer soluciones.
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1. Introduccién
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Abstract:

Big Data and artificial intelligence are being harnessed to fight
disinformation, which encompasses all possible aspects of false,
inaccurate or misleading content, projected, presented and promoted
to cause harm. To tackle this phenomenon, organisations, entities,
governments and the media are launching different initiatives. Many of
them make use of Big Data and artificial intelligence (AI) which, with the
development of algorithms, design and implement bots and platforms
whose aim is to put an end to intentionally misleading information.
This essay offers an overview and a tour of some of the projects that the
European Union has launched based on Big Data, data science and
artificial intelligence to disarm disinformation and hoaxes, such as
the FactCheckEU or FANDANGO projects. To this end, a qualitative
documentary bibliographic study has been applied to propose a series
of measures that can limit the dissemination of false information and
to conclude that the European Union currently faces the great challenge
of combating disinformation and is dedicating a significant part of its
resources to identifying the problem and proposing solutions.

Keywords:

Big data; artificial intelligence; disinformation; hoaxes; Europe.

El fenémeno de la desinformacién preocupa sobremanera en los paises democréticos (Rodriguez-Martelo et al., 2023). A través
de los bulos o fake news se utilizan normalmente estrategias con finalidad de manipular a la ciudadania y socavar la politica de
los Gobiernos y de sus instituciones (Arrieta-Castillo y Rubio, 2023). La informacién errénea tiene relacién directa con la propa-
ganda y con las noticias falsas o bulos.

Esta tendencia representa desde hace ya mucho tiempo una importante amenaza para la libertad de la ciudadania y para todas
las democracias. No obstante, es actualmente, por la rapidez de expansién de las campaiias debido a las redes sociales en in-
ternet, cuando mas prioritario se hace. En los tltimos tiempos se han desarrollado ambos flujos, el de la informacién y el de la
desinformacién, como se manifiesta en la infodemia producida en las redes en el marco de la pandemia del coronavirus (San-
chez-Duarte y Rosa, 2020).

Resulta importante subrayar el derecho que tenemos la ciudadania a que nos suministren informacién de calidad, en conse-
cuencia, los medios de comunicacién deben cuidar que sus contenidos informativos sean honestos y rigurosos, aspectos que
deben cuidar los profesionales de los mass-media (Flores, 2019).
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Mediante la accién contra la desinformacion, el Gobierno de Espaia (s. f.) apunta que resulta vital la coordinacién con varios
factores importantes: las instituciones académicas, las empresas tecnoldgicas, la sociedad civil y los factcheckers. También, la
comunicacion estratégica se erige en otra de las herramientas fundamentales para combatir la desinformacién y reivindica un
enfoque amplio del tema de la desinformacién que tanto nos afecta.

La llegada de la inteligencia artificial (IA) ha incrementado las posibilidades de combatir la desinformacién. Se entiende por IA
la utilizacién de dispositivos de computacion para el procesamiento de volimenes de informacién que da como resultado un

razonamiento o un comportamiento que simula al ser humano (Sdnchez y Ruiz, 2020).

La Comisién Europea (2019, p. 6) amplia la definicién y afirma que “la inteligencia artificial es un conjunto de sistemas de softwa-
rey de hardware disenados por humanos que, dado un objetivo complejo, acttian en la dimensién fisica y digital”.

En el siglo XXI, la realidad virtual, los chatbots, los videos en 360 grados, el blockchain, la realidad aumentada, la cultura del Big
Data o la presencia de algoritmos forman parte de un cambio cultural que ha promovido el periodismo de alta tecnologia (Sala-
verria, 2014), que debemos de aprovechar para mejorar la calidad informativa y para frenar el desarrollo de las noticias falsas en
la Red (Rodriguez-Pérez et al., 2022), las cuales son una gran amenaza para organizaciones como la Unién Europea.

Flores (2020) afirma que estas tecnologias disruptivas presentadas desde Europa llegan como posibles soluciones a la desinfor-
macioén gracias a los datos. Por tanto, probablemente se pongan en marcha nuevas aplicaciones desde el drea de la comunicacién
para mejorar el fact checker.

2. Objetivos y metodologia

En este estudio tipo ensayo nos hemos marcado como objetivo principal ofrecer una visién panordmica actualizada del signifi-
cado de desinformacion, Big Data e Inteligencia Artificial. De manera complementaria, y como objetivo secundario, nos propo-
nemos realizar un recorrido por algunos estudios publicados recientemente sobre este fenémeno y por algunos de los proyectos
dirigidos por la Unién Europea para desarmar la desinformacidn y los bulos haciendo uso de las citadas tecnologias.

Para ejecutar el objetivo principal se propone un estudio cualitativo documental bibliogréfico sobre la desinformacién, el Big
Datay la Inteligencia Artificial. Para llevarlo a cabo se ha realizado una biisqueda en las bases de datos de Scopus y Web of Scien-
se por ser reconocidas por su alto nivel de calidad. Entre los resultados, se han seleccionado los textos mas recientes y titiles para
responder al objetivo principal marcados por los autores. Asimismo, para los objetivos secundarios se ha aplicado un analisis
cualitativo centrado en la observacién de las iniciativas y proyectos presentados por la Unién Europea. Para la localizacién de
estos proyectos se ha consultado la pagina web oficial de la Unién Europea (https://bit.ly/4508pw5). Por tanto, en este estudio
combinaremos el estudio cualitativo documental bibliogréfico y la observacion participante de los proyectos, iniciativas e inten-
ciones de la Unién Europea al respecto, entendida ésta como la visidén concreta “que faculta al investigador a aprender acerca de
una actividad en el escenario natural donde se desarrolla” (Kawulich, 2005). El recorrido por los proyectos ha permitido estable-
cer a modo de sugerencia una serie de medidas para acabar con la desinformacién.
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3. Desinformacion

Nos propusimos como objetivo principal en esta investigacién ofrecer una visién panordmica actualizada del significado de
desinformacién, Big Data e IA. Enrelacién con la desinformacién, cabe empezar sefialando que el término engaiio se usa ocasio-
nalmente en referencia a rumores y leyendas urbanas, pero el folclorista Jan Harold Brunvand argumenta que la mayoria de ellos
carecen de evidencia de creaciones deliberadas de falsedad y los creyentes los transmiten de buena fe o como bromas, por lo que
el término debe ser utilizado s6lo para aquellos con un probable intento consciente de engafiar (Brunvand, 2001). Por lo tanto, la
distincién entre engano y fraude no es necesariamente clara (Walsh, 2006; Cdrdenas-Rica et al., 2022).

Alex Boese, el creador del Museo de los engafios, afirma que la tnica distincién entre ellos es la reaccién del publico, porque un
fraude puede clasificarse como un engano cuando su método de obtencién de ganancias financieras crea un amplio impacto
publico o captura la imaginacién de las masas (Boese, 2008).

El Diccionario de la Real Academia Espanola considera la palabra «desinformar» como “la informacién manipulada con inten-
cién al servicio de espureos intereses y también, ofrecer informacién insuficiente u omitirla” (Diccionario de la Real Academia
Espafiola, 2022).

Este vocablo, surge de los servicios secretos, tiene un origen soviético «dezinformatsia», y fue difundido por medio de los fran-
ceses. En 1952, 1a Enciclopedia Soviética explicaba “la desinformacién como la propagacién de informaciones falsas para crear
confusion en la opinidn publica, o como la difusién en los paises burgueses de noticias enganosas o deformadas, utilizadas con
profusién como medio de propaganda politica a fin de crear confusién en la opinién ptiblica” (Enciclopedia Soviética, 1952).

Jacquard y Fraguas (1988) ubican “la «dezinformatsia» al finalizar la I guerra mundial y afirman que es un concepto introducido
en Francia por inmigrantes procedentes de la URSS, que narraron que la policia utilizaba esta palabra para denunciar acciones
interiores o exteriores que intentaban obstaculizarla consolidacién del nuevo régimen’”.

En todas las definiciones, se presenta el término desinformacién como “enganos conscientes con una intencién manipulada’,
afirma Moreno Espinosa (1995). Desde entonces, la desinformacion ha evolucionado con el contexto politico-social.

Tufién (2021) afirma que “hoy en dia es algo mucho mas complejo, sutil y con un riesgo colectivo mayor que las noticias falsas, la
propaganda o las meras mentiras. Aunque no podemos inocentemente pensar que la existencia de noticias falsas supone nove-

dad alguna, sf es necesario reconocer que ha adquirido una nueva dimensién con la irrupcién de las TIC”

La Unién Europea describe la desinformacién como “la informacién verificablemente falsa o engafnosa que se crea, presenta
y divulga con fines lucrativos o para inducir a error deliberadamente a la poblacion, y que puede causar un perjuicio publico”

Segtin el Eurobar6émetro publicado por la Unién Europea (UE), correspondiente al invierno 2021-2022, el 78% de la ciudadania
europea cree que la desinformacion es un problemay el 70% declara que a menudo se topa noticias que, en su opinion, distor-
sionan la realidad o que son falsas. Los estudios generalistas relacionados con la desinformacién en la Unién Europea no son
demasiados, a pesar de haber atravesado contextos especialmente complicados en este sentido, como el proceso de integracién
europea desde inicio de siglo, el Euro, los refugiados, los populismos, el Brexit y la reciente pandemia global del Covid-19.
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El Gobierno de Espaiia (s. f.) afirma que la desinformacién no se limita a la difusién de contenidos falsos, sino que normalmente
pretende construir un discurso malintencionado. Por esta razdn existe una vinculacién destacable entre el combate en contra de
la desinformacion, la comunicacion estratégica, la diplomacia ptblica y la comunicacién digital.

A raiz de acontecimientos como el Brexit, que incluyé en la agenda un sonado debate sobre la mediatizacién de desinformacién
en los resultados, la UE tom¢ la decisién de proporcionar un nuevo enfoque a este nuevo contexto informativo. Ha sido impor-
tante en los tltimos tiempos identificar a los distintos actos del proceso para poder plantear posibles respuestas colectivas ante

este fendmeno.

Con ese prop6sito, determiné hacer una consulta publica para registrar los puntos de vista de las méximas partes interesadas. El
procedimiento concluia con algunas reuniones de especialistas, determinados acontecimientos ptblicos y un balance final con
un informe global.

De las preguntas llevadas a cabo para lograr entender todo lo que envuelve a la desinformacién cabe destacar que la UE ya dibu-
jaba un panorama de desinformacion interesada e intencionada y hacia distinciones entre diferentes materias y problemas del
modo siguiente: inmigracidn, seguridad, economia, politica, salud, medio ambiente, etc.

Asimismo, se intereso por los sistemas de expansién de la desinformacién con mds impacto y ofrecia la posibilidad de seleccio-
nar entre personajes publicos, influencers, etc., perfiles presentes en redes sociales, algoritmos, etc. Por tanto, se incluia en el
informe sobre los distintos tipos de desinformacidn a los mass-media.

4. El Big Data y la Inteligencia Artificial

Hoy en dia, “aspectos como la alfabetizacion digital, medidas de seguridad nacional, el Big Data y la inteligencia artificial” (Co-
tino, 2017), “la limitacién de la libertad de expresidn, la regulacion del discurso periodistico o la transparencia en la publicidad
institucional convergen en territorio comun de la legislacion relacionada con la desinformacién” (Robles, 2018), aunque nos
centraremos en el Big Data yla IA.

“El Big Data es un término aplicado a conjuntos de datos que superan la capacidad del software habitual para ser capturados,
gestionados y procesados en un tiempo razonable” (Mayer-Schonberger y Cukier, 2013).

También es una tecnologia Big Data la que surge del rapido desarrollo de la comunicaciény de la tecnologia informaética, que esté
provocando igualmente la alteracién del paradigma de la cognicién humana sobre nuestra realidad. La tecnologia informatica
digital e inteligente estd muy avanzada en las etapas de muestreo de datos, gestién de almacenamiento, computacién de datos y
comunicacién de datos. Cualquier cosa puede digitalizarse y definirse con software. Una de las ventajas del Big data es que ayuda
en el descubrimiento cientifico a través de la simulacién por ordenador (Shu, 2016).

Por su parte, la llegada de la Inteligencia Artificial ha sorprendido a muchos, que sin tener todo el conocimiento cientifico a la
mano sobre esta nueva aplicacidn, sélo esperan ver qué cambios sufrirdn. Hasta ahora lo mas popular de la IA era el GPS, que lo
hemos incorporado como herramienta de ubicacién y biisqueda y nos facilita la vida, aunque no seamos conscientes de que a
mayor uso de la tecnologia en esa medida se reduce el uso del cerebro.
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La inteligencia artificial o IA es una materia que forma parte de las ciencias de la computacién, que, basado en las redes neurona-
les bioldgicas del ser humano, expone modelos computacionales de aprendizaje. A este respecto, diversos modelos de IA se han
planteado, y gracias al desarrollo de la tecnologia computacional han permitido numerosos avances en sistemas “inteligentes”
que contribuyen a trabajar con una grandisima cantidad de datos en muy poco espacio de tiempo, acelerando las decisiones que
se pueden adoptar.

La inteligencia artificial ha logrado avances significativos en la salud, la medicina, en el ejército, la industria aeroespacial, la
informética, las comunicaciones, la industria y campos similares. Ademas, ha realizado grandes progresos y gané impulso en la
educacion (Nalbant, 2021).

Bill Gates (2023) considera que el avance de la inteligencia artificial es tan imprescindible como el desarrollo de la computadora
personal, el teléfono celular o internet que cambiardn la forma en que los ciudadanos trabajen, aprendan, viajen, reciban aten-
cion de salud y se comuniquen entre si. Asimismo, acepta que la inteligencia artificial sin descartar que también comete errores
facticos y experimenta “alucinaciones’, plantea cuestiones complicadas sobre el sistema juridico, el mercado laboral, la privaci-
dad y los prejuicios de muchos temas.

La IA engloba diferentes areas, como la del reconocimiento de voz, procesamiento de lenguaje natural, visién por computadora,
robdtica avanzada, captura de conocimiento, planeacién y optimizacion, entre otras. Se pretende que el sistema tenga la capaci-
dad de sentir, razonar, participar y aprender. Adicionalmente, en relacién con estas areas.

Magall6n Rosa (2019) afirma que igualmente existen otras especialidades como el aprendizaje automaético, en el que intervienen
diferentes tipos de redes neuronales codificadas bajo aprendizaje reforzado, aprendizaje supervisado, aprendizaje no supervisa-
do y aprendizaje semisupervisado. Con estas especialidades se puede llegar optimizar modelos y procesar informacién masiva a
través de Big Data y Clusters a través del uso de algoritmos de regresion, clasificacion y clustering.

El Deep Learning es otra materia o subdrea de la IA para determinados datos como la imagen, el video y el audio utilizando redes
neuronales convolucionales con sus variaciones y redes neuronales de memoria. Igualmente posibilita la simulacién de sistemas
dindmicos mediante el uso del aprendizaje por refuerzo (Marquez Diaz, 2020).

Dada su trascendencia, hemos considerado importante reseniar también la reciente llegada de los sistemas de chat de GPT, que
fueron dados a conocer en noviembre de 2022. Chat GPT que debe su nombre a las siglas en inglés de Generative Pretrained
Transformer o Transformador Preentrenado Generativo. Esta herramienta es un prototipo de chatbot de IA desarrollado OpenAl
que se centra en el didlogo. Concretamente, el chatbot es un gran modelo de lenguaje, ajustado con técnicas de aprendizaje su-
pervisadas y de refuerzo (Olite et al., 2023).

Dicho sistema se basa en el trabajo de personas reales, como artistas, musicos, etc. Sin embargo, el mayor peligro de este proto-
tipo es la confusién que genera de que la inteligencia artificial pueda reemplazar a la humana. Ya sabemos que las maquinas no
tienen emociones, son robots desalmados, por lo tanto, se considera que es erréneo referirse a ella como “inteligencia” Quizés lo
correcto deberia ser la programacion sintética en lugar de la inteligencia artificial.

Lavelocidad de la irrupcion de la inteligencia artificial ha hecho que un nutrido grupo de expertos en inteligencia artificial hayan
expresado su preocupacién y hayan pedido una pausa en el desarrollo de esta tecnologia para estudiar el andlisis de sus efectos
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secundarios. Entre los firmantes se encuentra Elon Musk, fundador de Tesla y propietario de Twitter, y uno de los fundadores de
OpenlA, la empresa que desarroll6 ChatGPT (Pascual, 2023).

Coincidiendo con Sddaba y Salaverria (2023), cabe afirmar que la UE afianza un patrén de lucha contra la desinformacién ba-
sado en un conjunto de propuestas que comprenden acciones politicas, legislativas, mercantiles, tecnoldgicas, educacionales y
medidticas.

5. Estudios previos

Respondiendo al primer objetivo secundario que nos marcamos, se presentan en esta seccioén algunos importantes y recientes
trabajos relacionados con el medio digital y la desinformacién. En primer lugar, el estudio de Hameleers et al., (2020), titulado
¢Una imagen pinta mil mentiras? Los efectos y mecanismos de la desinformacién multimodal y las refutaciones difundidas me-
diante las redes sociales sobre los medios digitales y fragmentados, que se consideraban un terreno fértil para la propagacién
descontrolada de la desinformacién. En esta investigacion se realizé un experimento en linea con una muestra diversa de 1404
ciudadanos estadounidenses para investigar la confiabilidad de la desinformacion textual frente a la multimedia (texto mas vi-
sual), y el efecto de las herramientas de verificacién de hechos. Refutacién textual y multimedia de la desinformacién sobre
tiroteos en escuelas y refugiados. Sus hallazgos apuntan que, independientemente de la fuente, la desinformacién multimedia
es un poco mas creible que la desinformacién textual. Los verificadores de hechos pueden ayudar a superar las consecuencias
potencialmente dafiinas de la desinformacién. También se descubre que los verificadores de hechos pueden superar los filtros
partidistas y situacionales, lo que sugiere la importancia de la verificaciéon de hechos como disciplina periodistica.

Le sigue un estudio de Francis Taylor (2022) sobre tacticas de desinformacién liquida: superacién de las contramedidas de las
redes sociales a través de contenido engafoso. Este andlisis aborda los formatos y la difusién de la desinformacién durante las
elecciones brasilefias de 2018 en las redes sociales, teniendo en cuenta las contramedidas que las plataformas adoptaron en ese
momento para reducir su circulacién. La desinformacién ocupa un espacio central en el debate publico en Brasil, donde hay un
uso intensivo de las redes sociales. Con base en un andlisis de contenido de 153 narrativas falsas o engafiosas que fueron muy
compartidas durante el transcurso de la campana, los resultados muestran que los contenidos cambiaron de formato para supe-
rar las contramedidas de las plataformas. Los hallazgos también destacan la mayoria de imagenes y una mezcla de desinforma-
cién y matices que remodelan la definicién del fenémeno y apuntan a la ineficacia de los sistemas actuales. Asimismo, recoge que
las redes sociales han provocado cambios profundos en el ecosistema de los medios y nuevas dindmicas de comunicacidén. Se
concluye que las plataformas se han transformado en fuentes de informacién competitivas y han jugado un papel fundamental
para facilitar la difusién de contenido falso o engaioso, con especial impacto en las tltimas elecciones en Brasil.

Otro estudio interesante al respecto es del de Abu Zaid y Al-Shura (2022). La inteligencia artificial y la calidad de la gobernanza.
Dicho estudio se plantea como objetivo identificar el papel de las tecnologias de inteligencia artificial en la mejora de la calidad
de la gobernanza, y busca investigar la posibilidad de vincular las tecnologias de inteligencia artificial basadas en informacién
y tecnologia de la comunicacidn, ciencia politica y politicas publicas. En este contexto, surge la pregunta principal de investiga-
cién: ;Cémo afectan las tecnologias de inteligencia artificial a la calidad de la gobernanza? Para responder a esta pregunta, el
estudio indica que las tecnologias de inteligencia artificial afectan la calidad de la gobernabilidad a través de dos dimensiones: la
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primera dimension es el impacto en las diferentes etapas del ciclo de formulacién de politicas ptblicas, mientras que la segunda
dimensioén se enfoca en mejorar la calidad del gobierno servicios y la eficiencia del aparato administrativo. Ademds, el estudio
aborda los desafios que plantean las tecnologias de inteligencia artificial a los tomadores de decisiones gubernamentales. De
ahi que el estudio se divida en tres ejes: el primero trata del marco conceptual (qué es la inteligencia artificial en cuanto a su
origen, concepto y posicion en la definicién de calidad de la gobernanza). Mientras que el segundo eje se enfoca en como usar y
emplear técnicas de inteligencia artificial en el ciclo de formulacién de politicas estatales y el alcance de su reflejo en la calidad
de los servicios gubernamentales, el estudio concluye con las incégnitas que la inteligencia artificial plantea a los tomadores de
decisiones gubernamentales.

Asimismo, Taeihagh (2021), en su trabajo titulado Gobernanza de la inteligencia artificial, describe “los rapidos desarrollos en
inteligencia artificial y la intensificacién en la adopcién de la herramienta en dominios como vehiculos auténomos, sistemas de
armas letales, robética y similares plantean serios desafios para los gobiernos, ya que deben gestionar la escala y la velocidad de
las transiciones sociotécnicas que ocurren. Las nuevas aplicaciones de la IA ofrecen oportunidades para aumentar la eficiencia
econdmica y la calidad de vida, pero también generan consecuencias inesperadas e imprevistas y plantean nuevas formas de
riesgos que deben abordarse”.

Si bien esté surgiendo una cantidad considerable de literatura sobre varios aspectos de la IA, la gobernanza de la IA es un area
significativamente subdesarrollada. Para mejorar los beneficios de la IA y minimizar los riesgos adversos, los gobiernos de todo
el mundo deben comprender mejor el alcance y la profundidad de los riesgos planteados y desarrollar procesos y estructuras
regulatorias y de gobernanza para abordar estos desafios.

Este articulo introduce y desglosa la IA, a la vez que describe por qué la Gobernanza de la IA deberia recibir mucha més atencién
dada la gran cantidad de desafios que presenta. Luego resume los articulos de la edicién especial y destaca sus contribuciones
clave. Este nimero especial presenta los desafios multifacéticos de la gobernanza de la IA, incluidos los enfoques de gobernanza
emergentes para la IA, el desarrollo de capacidades politicas, la exploracién de los desafios legales y regulatorios de la IA y la
robdtica, y los problemas y brechas pendientes que requieren atencién. El nimero especial muestra el estado del arte en la go-
bernanza de la IA, con el objetivo de permitir a los investigadores y profesionales apreciar los desafios y las complejidades de la
gobernanza de la IA y resaltar futuras vias de exploracion.

Por ultimo, se ha tenido en cuenta un estudio titulado Combatir las noticias falsas, la desinformacién y la informacién errénea:
evidencia experimental para la educacion en alfabetizacién medidtica (Dame Adjin-Tettey, 2022), que investig6 el efecto de la
alfabetizacién medidtica y comunicacional en la capacidad de identificar noticias falsas, desinformacién e intencién de com-
partir. Se eligié el enfoque experimental para estudiar el grupo de control y el grupo experimental que consta de un total de 187
encuestados. El andlisis comparativo de los dos grupos mostré que aunque mas encuestados en el grupo experimental pudieron
identificar la incorreccién de la informacién que se les proporciond, algunos encuestados en el grupo de control también pudie-
ron hacer lo mismo, aunque no recibieron MIL. Por el contrario, algunos de los encuestados en el grupo experimental, a pesar de
estar capacitados en alfabetizacién mediatica e informacional, no pudieron identificar la incorreccién de la informacidn.
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6. Propuestas desde Europa

Enrelacién con el segundo objetivo secundario de este ensayo, es pertinente comenzar sefialando que la Unién Europea es cons-
ciente desde hace afios de que la desinformacidn es uno de los mayores peligros para los paises democraticos y que puede dafiar
su estabilidad y sus instituciones. Por ello, desde su programa de investigacién e innovacién Horizonte 2020, esta dedicando una
gran cantidad de recursos para acabar con la desinformacién que se difunde en las redes sociales en Internet y en determinados
medios de comunicacién. Un ejemplo de ello es la puesta en marcha del Observatorio Social para el Anélisis de la Informacién
y los Medios de Comunicacion Sociales (SOMA), a la vez que otros proyectos financiados por la UE, como PROVENANCE, So-
cialTruth, EUNOMIA, WeVerify, que permite a las redes sociales presentar sus dindmicas, relaciones con otros sectores y sus
vinculaciones.

Por ejemplo, el SOMA ha recopilado un gran niimero de andlisis y recursos, etc., en relacién a la infodemia de informacién du-
rante la etapa de la pandemia del coronavirus y las competencias relacionadas con la desinformacién que se ha registrado en
Europa en los dltimos tiempos.

El citado Observatorio ha dado a conocer propuestas interesantes para el objetivo marcado por la Unién, como lanzar una plata-
forma para contrastar las informaciones, una herramientas de comprobacién de datos, un método para valorar el impacto social
y econémico del fenémeno de la desinformacién, y medidas para progresar en la alfabetizacién comunicacional, estudiar los
multiples inconvenientes juridicos y los aspectos de la comunidad de la autorregulacién y un catdlogo de competencias vincula-
das alas informaciones falsas o incompletas, entre otras.

6.1. Fake News y Desinformacion digital

La UE solicit6 un informe en 2018 a un grupo de especialistas sobre 'Fake News y Desinformacion digital’ Este informe dio a
conocer que los pilares sobre los que habia que trabajar en contra de la desinformacién eran los que a continuacién se detallan.
Progresar en la rigurosidad de las noticias en red, investigar la alfabetizacién mediatica e informativa, activar mecanismos para
considerar a usuarios y periodistas, proteger la sostenibilidad y la diversidad de los medios de comunicacién en Europa e incen-
tivar los estudios especificos sobre el impacto de la desinformacién en Europa.

El documento también pedia que se identificara y mapeara las fuentes de la desinformacién, asi como los resortes que promo-
vian su expansion digital. Ademas, con la idea de ofrecer un espacio estable para dar acceso y poder analizar plataformas, herra-
mientas e informaciones para mejorar la comprensién de cémo funciona el algoritmo de las redes. Asimismo, se subrayé la im-
portancia de compartir los saberes con medios y plataformas para avanzar en la conciencia de la sociedad sobre este fendmeno.

6.2. Codigo de Buenas Prdcticas de 2018

La Unién Europea contabilizé aproximadamente alrededor de 18 procesos electorales, en los cuales, la desinformacién y la ma-
nipulacién dentro de la Unién Europea habian estado presentes. Consciente del problema que supone la desinformacién para
la ciudadania y para la propia institucién, hizo en 2018 un llamamiento para que la industria de la publicidad, las plataformas
en linea, comunicadores, verificadores de datos, organizaciones de mass-media (prensa, radio y television, etc.) y creadores de
contenido independiente, levaran a cabo un compromiso con un Cédigo de Buenas Practicas que frenara esta tendencia.
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Con el objetivo de dar respuesta a este problema, la Comisién proponia una serie de propuestas para evitar la desinformacién en
internet. Entre esas propuestas cabe citar las siguientes: crear el citado un Cédigo de Buenas Précticas sobre la desinformacidn,
una red independiente de verificadores de informacién dentro de la UE, una plataforma en internet segura el fenémeno que pue-
da apoyar a lared de verificadores de informacién y a los investigadores e investigadoras académicas, fortalecer la alfabetizacién
medidtica, defender a los Estados europeos para consolidar la resiliencia en cuanto a la politica y a las campanas electorales,
trabajar por fomentar la rastreabilidad de los datos e identificar a los proveedores de contenidos e informacién, asi como proteger
la “informacién plural y de calidad y una politica coordinada de comunicacién estratégica’; como recoge Magallén Rosa (2019) en
su anélisis titulado: “La (no) regulacién de la desinformacién en la Unién Europea. Una perspectiva comparada’”

Los firmantes de este Cédigo se comprometian a adoptar medidas en diversas areas: suprimir los ingresos por publicidad de
cuentas que utilizan la desinformacién, suprimir la publicidad politica que no sea transparente, tratar la tematica de los robots
en linea, animar a los consumidores para que se atrevan a informar sobre la desinformacién y tengan libre acceso a fuentes de
noticias y animar a los investigadores para monitorizar la desinformacién en linea mediante un acceso compatible a los datos de
las plataformas.

6.3. FactCheckEU

En diciembre de 2018, la UE presenté un plan de accién para combatir la desinformacién en Europa y fuera de la UE, incenti-
vando los esfuerzos. A tal fin, se contempl? la posibilidad de proporcionar dotacién a la Célula de Fusién contra las Amenazas
Hibridas del Servicio Europeo de Accidn Exterior (SEAE) -y también a las delegaciones de la UE en los paises vecinos- y al Grupo
Especial sobre Comunicacién Estratégica de herramientas de andlisis muy innovadoras.

Se contemplé también que se duplicara el presupuesto para comunicacion estratégica del SEAE destinado a combatir la desin-
formacion y crear opinién sobre sus efectos -el presupuesto pasaria de 1,9 millones de euros en 2018 a 5 millones de euros en
2019- y se animaba a los Estados miembros de la UE a redoblar sus propios medios para luchar contra la desinformacién.

Por otro lado, se instaba a que el sistema de alerta rapida funcionara ya en marzo de 2019 considerando la convocatoria de elec-
ciones europeas en mayo de 2019.

En mayo de 2019 se informa de la puesta en marcha de FactCheckEU, proyecto de colaboracidn entre los firmantes europeos del
codigo de principios de la Red Internacional de Verificacién de Informacion.

6.4. Horizonte 2020 FANDANGO

El programa Horizonte 2020, el mayor programa de investigacion e innovacion en la UE, contaba con un presupuesto de casi 80
mil millones de euros para el periodo 2014-2020, fue. El objetivo fundamental ha sido asegurar la competitividad general de la
Unién Europea.

Uno de sus programas mas se ha centrado en las noticias falsas, por lo importante del tema y las consecuencias, sobre todo en
cuanto alos desafios sociales y politicos. Esta iniciativa tuvo claro que la UE no dispone de una transferencia sistematica de cono-
cimientos y datos entre sus organizaciones e instituciones para contrarrestar la desinformacién y el efecto posverdad.
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FANDANGO propone utilizar la investigacion y el estudio de Big Data intersectoriales, a la vez que un esquema de operabilidad
eficaz para las fuentes de datos, para abordar dicha coyuntura urgentemente, generando nuevas realidades que involucren a
empresas de medios de comunicacion e instituciones y organizaciones gubernamentales. El objetivo del proyecto es anadir y
verificar distintas tipologias de datos de noticias, con la finalidad de detectar desinformacién y conseguir una comunicacién
verificada para toda la poblacién europea.

El proyecto FANDANGO se planteo el objetivo de desarrollar técnicas propias y una plataforma de Big Data con el fin de ejercer
todo su apoyo a las industrias de medios de antafo, para afrontar la nueva situacién con mejores y mds rigurosas informaciones

para la ciudadania bajo un prisma de Compromiso, Responsabilidad y Competencia.

El objetivo se centré en tres dominios especificos: clima, inmigracién y contexto Europeo. Estos son escenarios tipicos en los que
las noticias falsas pueden influir en la percepcién con respecto a las acciones sociales y empresariales y donde las noticias pue-
den ser comprobadas mediante informacién confiable, basada en hechos reales y datos fehacientes.

6.5. Iberifier

Impulsado por la Comisién Europea y vinculado al European Digital Media Observatory (EDMO), destaca en el sur de Europa
el proyecto Iberifier, que tiene el objetivo principal de examinar el ecosistema espafol y portugués de los medios digitales para
hacer frente al problema de la desinformacidn.

Iberifier funciona como una herramienta en forma de observatorio de medios digitales en ambos paises. Esta coordinado desde
la Universidad de Navarra por el profesor Ramoén Salaverria e integrado por otras once universidades, cinco organizaciones de
verificacién y agencias de noticias, y seis centros de investigacién multidisciplinar.

Sus prop6sitos son investigar las caracteristicas y tendencias de los medios digitales, desarrollar tecnologias computacionales
para la deteccién temprana de la desinformacidn, verificar la desinformacién del ecosistema ibérico, llevar a cabo informes
estratégicos sobre amenazas de desinformacidn, tanto para su conocimiento publico como para las autoridades de Espana y
Portugal e impulsar iniciativas de alfabetizacién mediatica, dirigidas a periodistas e informadores, jévenes y la sociedad en su
conjunto.

El proyecto ha verificado mds de 1.700 desinformaciones desde 2021 (Pena, 2023), investigadas por los verificadores y medios
que conforman este observatorio, con el objetivo de analizar en detalle el impacto de las falsedades en Espafia y Portugal.
Iberifier ha presentado en junio de 2023 su ultimo informe sobre el impacto de la desinformacién en Espaiia y Portugal. En él se
recoge que, de mas de 1.700 desinformaciones verificadas por el observatorio desde octubre de 2021, el 50% es sobre politicay el
20% de ese 50 se centra en procesos electorales. Asimismo, el 10% del total corresponde a Ucrania. Otras tematicas recurrentes
son el cambio climatico, los temas migratorios, las cuestiones de género o temas relacionados con la ciberseguridad.

7. Conclusiones

Nuestro estudio, que trata de vincular el Big Data y la Inteligencia Artificial como soluciones a la informacién enganosa, difiere de
estudios previos en la posibilidad, el tiempo, la direccién y la diferencia de la muestra, y ha permitido vincular la gran cantidad de
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informacién que existe con un intento de averiguar la seriedad de estos datos, especialmente la desinformacién que se difunde
en los sitios de redes sociales.

Por su parte, la UE es consciente desde hace afos del problema de las fakes news y estd preocupada por el auge de la desinfor-
macién en la Comunidad y en el mundo. Por ello, estd dedicando una parte importante de sus recursos y personal a identificar el
problema y proponer soluciones con los proyectos FactCheckEU o FANDANGO, entre otros.

Las campaiias de desinformacién en las redes sociales son parte de la vida en linea e identifican estas amenazas en medio de
las publicaciones que suben miles de millones de usuarios de las redes sociales todos los dias. Para ayudar a clasificar grandes
cantidades de datos, las plataformas de redes sociales estdn desarrollando sistemas de IA para eliminar automdticamente el
contenido malicioso a través del andlisis basado en texto. Sin embargo, estos métodos no identificaran toda la informacién falsa
en las redes sociales. Se puede afirmar que mucho de lo que la gente publica son fotos, videos y audios, por lo que, en comuin con
un estudio de (Yankoski et al., 2021), se puede concluir que es dificil y gran reto desarrollar los nuevos sistemas de inteligencia
artificial necesarios para detectar dicha desinformaciéon multimedia.

Por otro lado, las noticias falsas no se difunden a menos que la gente lo haga, por lo tanto, las personas son el factor importante
para limitar la expansion de la desinformacién. No hay duda de que la IA puede ayudar a limitar la difusién de la desinformacién.
Por ello organizaciones e instituciones estdn centradas en ponerle freno a las noticias falsas en la red. Se puede ver asf la impor-
tancia que tienen los datos mediante el empleo de IA para encontrar soluciones al fenédmeno de la desinformacién.

En esta linea, se mencionan algunos aspectos positivos, negativos y sugerencias en cuanto al objeto de estudio abordado. Como
aspectos positivos se subraya que la inteligencia artificial utiliza y filtra Big Data en un tiempo récord en beneficio de todas las
autoridades competentes; crea programas informaticos que reducen la desinformacién utilizando algoritmos especiales; ayuda
amuchas grandes empresas de redes sociales como Facebook y Twitter a eliminar diariamente miles de cuentas falsas e informa-
cién enganosa; involucra a los humanos en el proceso de distinguir los datos engafiosos de los verdaderos; entra en la mayoria
de las areas de la vida en sus diversos sectores, y esto constituye una especie de intensificacion de los esfuerzos en contra de la
desinformacién; trabaja para reducir el robo electrénico o la piraterfa de instituciones privadas y gubernamentales; y ayuda en el
proceso de marketing para brindar al usuario las necesidades adecuadas y les ahorra esfuerzo y tiempo.

En cuanto a los aspectos negativos, cabe remarcar que el Big Data representa una amenaza para los humanos si se utiliza de una
manera que viole la privacidad del usuario; representa un peligro para los humanos si se basan principalmente en ella, ya que
al final son sélo algoritmos, pero se desarrollan solos, y aqui radica el mayor peligro; algunas empresas violan la privacidad del
usuario al rastrear llamadas, ubicaciones y datos personales; las operaciones de pirateria pueden ocurrir para cuentas persona-
les, instituciones privadas y gubernamentales; y los programas de inteligencia artificial pueden disefiarse para robar o difundir
informaci6n engafosa y muchos riesgos.

Resulta de interés sugerir cinco de medidas que pueden limitar la difusién de informacién falsa, de la siguiente manera:
1. Lacooperacién del gobierno con los sitios de redes sociales a través de los departamentos de delitos cibernéticos.

2. Lapresencia de una oficina que incluya representantes de los sitios de redes sociales del pais para coordinarse entre si, por-
que la informacién enganosa puede propagarse desde cualquier parte del mundo.
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3. Realizacién de talleres y seminarios educativos en escuelas y universidades para mostrar la gravedad de los datos engainosos.
4. Existencia de sanciones disuasorias para los editores de informacién engafosa al responsabilizarlos judicialmente.

5. Desarrollar disciplinas cientificas especializadas en combatir la informacién engaiosa de acuerdo con los estdndares y fun-
damentos cientificos estudiados.

Este estudio cualitativo documental bibliografico presenta algunas limitaciones, més alla de ofrecer una panordmica general
desde Europa de la utilizacién del Big Data y la IA para intentar contrarrestar el fenémeno de la desinformacién. No obstante, el
objetivo marcado en este ensayo era precisamente el mapear las terminologias, algunos trabajos recientes y algunas de las inte-
resantes iniciativas que estd poniendo en practica la Unién Europea para atajar el problema.
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