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Resumen:

Cuando los profesionales de la comunicacién atin se preguntaban
cémo deben las empresas sobrevivir y prosperar en la era de la hi-
pertransparencia, teniendo controlados todos los riesgos reputa-
ciones, ahora sobreviene una situacién inesperada que alienta dos
problemas que todavia se estaba dirimiendo cémo integrarlos en la
gestion de la reputacion corporativa. Por un lado, lograr recoger el
riesgo reputacional en la arquitectura de riesgos corporativos; y por
otro, enfrentarse a los riesgos que genera la desinformacién, como
nuevo contratiempo para la reputacién corporativa. Este trabajo in-
daga sobre la planificacién en la empresa espafiola de los efectos de
la desinformacién medidtica en la reputacién corporativa, y su con-
cepcién como un riesgo corporativo a incluir con el resto de riesgos
reputacionales. De forma que, comprobaremos hasta qué punto la
empresa espafola asume el peligro de la desinformacién y lo consi-
dera un nuevo riesgo reputacional que puede ser mds urgente y gra-
ve cuando sobreviene una situacién como la alerta por pandemia
mundial. La principal conclusién es que los riesgos derivados de la
desinformacion confirman la brecha entre la percepcion profesio-
nal y las prioridades de la organizacion.
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Abstract:

When communication professionals were still asking themselves how
companies could survive and prosper in the era of hyper-transparency
while keeping all reputational risks under control, an unexpected
situation appeared that is now generating two problems that were
still in the process of being addressed in terms of how to integrate
such risks into corporate reputation management. One difficulty is
incorporating reputational risk into the corporate risk architecture; the
other involves addressing the risks induced by disinformation, which
is a new setback for corporate reputation. This study investigates the
planning that takes place in Spanish companies regarding the effects
of media disinformation on corporate reputation and the perception
of such disinformation as a corporate risk to be included among all
other reputational risks. As such, our intention is to confirm the extent
to which Spanish companies accept the danger of disinformation, and
the degree to which they consider the latter to be a new reputational
risk that may be more urgent and serious when a situation such as
the current worldwide pandemic occurs without warning. The main
conclusion is that the risks related to disinformation reinforce the gap
between professional perception and organisational priorities.
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1. Introduccién

Como seiala Xifra (2020) es en estos momentos de incertidumbre e inestabilidad cuando la gestién eficiente del riesgo
reputacional se ha transformado en una oportunidad para afiadir valor intangible a la organizacion y para mantener la
confianza de los publicos.

El riesgo es el efecto de la incertidumbre sobre los objetivos. Bauman dijo, “si no existe una buena solucién para un
dilema, si ninguna de las actitudes sensatas y efectivas nos acercan a la solucidn, las personas tienden a comportarse
irracionalmente, haciendo mds complejo el problema y tornando su resolucién menos plausible” (La Vanguardia, 2017).
Esta condicién encuadra el nuevo rumbo de la sociedad donde no son los hechos, son las emociones las que determinan
comportamientos y actitudes sobre una situacién, dando como resultado una nueva realidad. Asi, nos encontramos de
lleno en la era de la posverdad, caracterizada por el auge exponencial de las tecnologias digitales que han hecho florecer
canales de informacion por donde circulan fake news (noticias falsas difundidas con apariencia de verdaderas) que me-
noscaban los principios de honestidad y veracidad. Este hecho inaugura un nuevo prisma con el que mirar la actualidad
y establecer nuevas pautas de relacion entre los diferentes actores con los que la empresa se relaciona.

La reputacion es uno de los valores més prometedores de la gestion empresarial. Las organizaciones con una buena
reputacion poseen la confianza de sus ptblicos. La teorfa sobre la reputacién corporativa ha alcanzado un nivel de com-
presién y manejo completamente afianzado en el mundo empresarial y académico. Sin embargo, comprobamos cémo el
concepto reputacion es tan dindmico que ha de ser vigilado continuamente y mejorado, ya que va virando y modificando-
se conforme la sociedad vira y se transforma. Ajustado a una realidad que se presenta repentinamente en forma de alerta
mundial por pandemia y hunde la economia de los paises. La reputacién no responde a un concepto teérico inalterable
y monolitico, ha de ir trabajdndose con mirada poliédrica y visién estratégica, pensando en la organizacién y su entorno
(Mut-Camacho, 2011).

Parte importante de la percepcidn de los ptiblicos sobre la reputacién de una empresa depende de las tareas que esta haga
con su comunicaciéon. Hay investigacion reciente que expone la incapacidad de las empresas para adaptarse a los avances
tecnolégicos. Las empresas van por detrds de la sociedad en el uso de los medios sociales para la conversacién con sus
publicos y la generacién de vinculos positivos con su entorno (Aced-Toledano y Lalueza-Bosch, 2016; Costa-Sanchez y
Tufiez-L6pez, 2019).

En este sentido, la era digital ha sacudido la manera de entender la organizacion y las relaciones de esta con sus publicos.
El &mbito empresarial que poco a poco va adaptdndose a los nuevos canales comunicativos, no es inmune a los nuevos
peligros del universo comunicativo digital. Las formas de la desinformacién medidtica son variadas: fake news, bulos,
medias verdades, shallowfakes, astroturfing, redes de seguidores falsos, deepfakes, publicidad dirigida, trolling, memes
visuales, cibercensura. A todas estd expuesta la empresa y se pueden convertir en un riesgo reputacional que debe con-
templarse en el manejo de los valores intangibles de la compafiia.

Por esta razon, este trabajo busca poner el foco en el punto en el que se cruza la incertidumbre, la desinformacién y la
reputaciéon corporativa, analizando si considerarlo un riesgo reputacional ayudaré a las empresas a reducir la incertidum-
bre en un mundo cada vez mds disruptivo tras la pandemia, y participar de este modo en una correcta planificaciéon de

20 | n° 31, pp. 19-39 | doxa.comunicacion julio-diciembre de 2020



Magdalena Mut Camacho

la reputacion corporativa, ya que las relaciones con los clientes, la sociedad, la administracién, los lideres de opinién, los
accionistas, los empleados son algunos de los vinculos que se pueden ver daflados con una crisis reputacional derivada
de una noticia falsa o informacién intoxicada.

2. Elriesgo reputacional y sus consecuencias

En estas circunstancias de alerta sanitaria y confinamiento por pandemia, las empresas han anadido entornos nuevos
con los que lidiar. Resulta interesante recuperar el estudio Global Risk Management Survey 2019, donde el riesgo por pan-
demia o crisis de salud sali6 en el lugar nimero 60°. El top mundial de riesgos era hasta hace nada: en primer lugar, sufrir
ataques cibernéticos y violacién de datos; en segundo lugar, los riesgos de las tecnologias disruptivas; y, en tercer lugar,
no saber innovar ni satisfacer las necesidades de los clientes (AON, 2019). En verdad, estos posibles riesgos top siguen
estando ahi, pero ahora tienen una perspectiva diferente y su riesgo latente se ha incrementado. Esto es debido a que el
riesgo reputacional es un riesgo amplificador que se superpone o se agrega a otros riesgos, especialmente a los riesgos
ambientales, sociales y de buen gobierno, e incorpora implicaciones negativas a la materializacién, duracién o expansion
de esos otros riesgos que afectan a la organizacion, persona, producto o servicio (Llorente & Cuenca, 2019).

En ese momento, antes de la pandemia mundial, el estudio de la consultora AON pensaba en riesgos reputacionales
como el escdndalo de las emisiones de Volkswagen, los sobornos de Petrobras, los sobornos de Wal-Mart, la vinculacién
al narcotréfico del Grupo Continental, los efectos medioambientales de BP, las afirmaciones de Trump sobre Huawei, el
compromiso social de las empresas de moda, etc. Ahora, la crisis recorre todos los estamentos sociales, politicos, econ6-
micos y cientificos preguntdndose cémo serd la vida después del Covid-19.

Las consecuencias de esta crisis mundial afectardn al funcionamiento de las empresas, se enfrentan a un impacto en la
economia global y en los mercados financieros comparables a la crisis de 2008 (Mckinsey & Company, 2020) sino mayores
(Portillo, 2020). En este sentido, el impacto econémico serd sin precedentes en Espafia, tan dependiente del sector servi-
cios y abundancia de Pymes, lo que hard su recuperacion mas dificil (Corporate Excellence, 2020).

Mientras, podemos observar qué estd pasando y qué podemos aprender de ello para incrementar el conocimiento sobre
la reputacion corporativa de las organizaciones y empresas.

Las organizaciones vienen ocupandose de la gestion de riesgos corporativos generalmente a través del consejo de admi-
nistracién, su direccién y restante directiva implicada. La ordenacién del riesgo recoge las estrategias de toda la empresa
y disefia un plan para identificar eventos potenciales que puedan afectar a la organizacion, formalizar sus riesgos dentro
del riesgo aceptado y proporcionar una seguridad razonable sobre el logro de los objetivos (COSO, 2017). Para las empre-
sas, uno de los riesgos mds importantes y mdas confuso es el riesgo reputacional, hace afios que se alienta a las empresas
a prepararse para tiempos turbulentos en los que la gestion tradicional de riesgos y crisis deben adaptarse a las nuevas
formas del riesgo reputacional (Bonime-Blanc, 2018), sobre todo los ligados al mundo digital (KPMG, 2019).

La importancia de un buen manejo del riesgo estd en relacion con otros riesgos de la organizacion, ademas de la derivada
repercusion medidtica. Es esencial contar con un programa que recoja todas las probabilidades de suceso y proceso del
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riesgo reputacional, para evitar que la situacién derive en un fenémeno complejo y critico. No hacerlo asi, los efectos de
una mal resuelta crisis reputacional son (Vizcaino-Gonzélez, 2010):

— Pérdida de confianza y lealtad de los empleados

— Reduccion de la satisfaccién del consumidor

— Coste de capital mas elevado

— Mayor volatilidad de los resultados de la empresa

— Mayor dificultad para hacer frente a la crisis

— Incapacidad de explotar las oportunidades de una buena gestion de los valores intangibles.

Es evidente que el impacto en la reputacion de una crisis es a largo plazo, a nivel cuantitativo y a nivel cualitativo. Boni-
me-Blanc habla de tres posibles consecuencias de un riesgo reputacional cuyos efectos serdn variables en funcién del
nivel de preparacién previa de la organizacién y de sus lideres:

— ‘Golpe mortal’, cuando las consecuencias de un riesgo mal gestionado son devastadoras para las personas, los produc-
tos, los beneficios y/o el rendimiento. No existe recuperacion posible. En estos casos encontramos Lehman Brothers
0 WordCom

- ‘Golpe recuperable’, cuando es posible regenerarse ademads de recuperarse. En este tipo se encuentra Siemens que
superd un caso de corrupcion y es ejemplo en la implantacién de un programa corporativo global anticorrupcién.

— ‘Caso de mejora de la reputacién’, cuando una situacién sobrevenida deriva en una crisis de la que hay que salir de
forma magistral, rdpida, responsable y sistematica.

Administrar el riesgo reputacional no es lo mismo que trabajar la reputacién. El riesgo requiere una planificacién de la
incertidumbre de forma exhaustiva, a largo plazo e integral. Bonime-Blanc (2017), plantea que estamos ante un riesgo es-
tratégico clave que todos los consejos deberian supervisar, pero pocos lo hacen. De ahi surge gran parte de la desconexién
con los publicos y los problemas vinculados cuando golpea una crisis a una organizacion.

El riesgo de reputacion se define como un riesgo amplificador pues se une a otros riesgos, especialmente a los riesgos
ambientales, sociales y de direccién, agregando nuevos problemas al existente. De forma que se une al otro riesgo, lo
amplifica y lo acelera, sobre todo cuando la organizacién no esta preparada, no maneja sus riesgos subyacentes y no esta
adaptada para lidiar con ellos cuando llega la inevitable crisis.

Sin ir mds lejos, durante el confinamiento por Covid-19, la Organizacién Mundial de la Salud (OMS, 2020) advirti6 sobre
una importante amenaza que acompana a la pandemia: la infodemia o sobreabundancia de informaci6n, de rumores,
bulos y datos falsos que propaga la desinformaci6n entre la sociedad.

Contar con una buena comunicacién no es suficiente, las empresas deben anticipar las demandas que se pueda suscitar
en los reguladores, en los clientes, en los empleados y en la sociedad. Los flujos informativos son clave, pero el éxito de-
pendera de la reflexién que cada organizacion sepa hacer de si misma (PWC, 2017) y de tener un plan que implique a un
equipo interdisciplinario y transversal a toda la organizacién (AON, 2019). La conduccién del riesgo reputacional tendra
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éxito si estd coordinado con el resto de riesgos corporativos, ya que todos tienen un impacto sobre la reputacion, la marca,
las ganancias y el capital (Vizcaino-Gonzdlez, 2010). Para las organizaciones, medir su reputacién corporativa ya era una
tarea complicada (Xifra, 2020), intentar calcular sus riesgos reputacionales es mas complejo.

3.La desinformacién en el entorno digital como riesgo reputacional

El auge del fenémeno de la desinformacién y la manipulacién mediatica viene de unos pocos afios atrds, cuando en no-
viembre de 2016 el diccionario Oxford la nombré palabra del afio, o cuando la revista Times dedicé su portada de abril
a la posverdad con el titulo Is truth dead? en 2017, o el guifio del Washington Post al cambiar su eslogan de cabecera a
Democracy Dies in Darkness.

Las tecnologias de la comunicacién han sido las facilitadoras de la transmisién de mentiras e informacién manipulada, y
de que tengan mas visibilidad que nunca pues multiplican la mentira exponencialmente (McIntyre, 2018). Es su viralidad,
gracias al canal y a la forma del contenido del discurso falso, su gran potencia de ataque. Segiin un estudio del Massachu-
setts Institute of Technology, la mentira en Twitter tiene un 70% mds de probabilidad de ser retuiteada. Su propagacién es
mas rapida, mds potente y mds extensa. El motivo del éxito de su viralidad, en contraposicién con la forma de la verdad,
es su contenido novedoso y emocional (Vosoughi, Roy y Aral, 2018).

La empresa estd expuesta a este entorno de ptblico hiperconectado que consume una inmensa cantidad de informacién,
donde las personas no s6lo producen y acceden a contenidos de forma inmediata, sino que consumen y difunden infor-
macién de manera inmediata. A ello se afilade que el aumento en el uso de internet para informarse en fase de pandemia
ha crecido en tiempo de conexién con los dispositivos en todas las categorias (AIMC, 2020).

Imagen 1. Porcentajes de aumento de las conexiones a internet durante el confinamiento en Espafia
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El continuo incremento de los riesgos reputacionales, potenciados por la hiperconexion y las fake news, fueron tratados
abiertamente en el Foro Econémico Mundial de Davos (2020a), donde se avalaba la necesidad de observar el riesgo re-
putacional de la desinformacién y las fake news como una exigencia inaplazable. Adema4s, los representantes del orden
econémico y politico mundial anunciaron que la préxima ola de tecnologias de la 42 Revolucién Industrial cambiara
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drésticamente las economias y sociedades con consecuencias no deseadas. Los ataques cibernéticos se han convertido
en un peligro comun para las personas y las empresas, por lo que se clasifican como el séptimo riesgo més probable, el
octavo mds impactante y el segundo riesgo més preocupante para hacer negocios a nivel mundial en los préximos 10 afios
(World Economic Forum, 2020b: 60).

El Eurobarémetro examiné en qué medida las noticias falsas son percibidas por los ciudadanos de la Unién Europea
como un problema para su pais y para democracia en general, concluyendo que existe una postura generalizada en toda
Europa de hallarnos ante un problema importante. En Espana el 51% de los encuestados lo considera un problema muy
grave, por encima de la media europea que estd en el 44% de la poblacién. Junto con el 37% que lo considera un problema
grave, se alcanza un total de un 88% de poblacién espafola preocupada por el grado de peligrosidad de la desinformacién
y la manipulacién (Comisiéon Europea, 2018).

Las fake news aumentaron en 2017 un 365%, generando graves dafios reputacionales a instituciones y compafiias (Can-
vas, 2018). Las soluciones que se proponen se dirigen a los dos actores implicados, en primer lugar, los propietarios de las
redes sociales, pidiéndoles abandonar su postura de mediadores y se hagan responsables del contenido que publican y
comparten sus usuarios, asi como de su seguridad y privacidad. La segunda pone el acento en las empresas y sus directi-
vos para que lideren el cambio (Corporte Excellence, 2018). La Comisién Europea ha promovido entre empresas la firma
de un Cédigo de Buenas Practicas sobre la Desinformacion (2018). El propdsito de este c6digo es unificar acciones que
los firmantes pueden implementar para abordar los desafios relacionados con la desinformacién. Entre las medidas que
el documento propone se plantea suspender los ingresos publicitarios de quienes adulteren informacion, cerrar cuentas
falsas, identificar claramente la propaganda politica, transparencia y verificaciéon de contenidos, etc.

4. La desinformacién, un desafio para la reputacioén corporativa

Recordemos que la reputacion corporativa es confianza en la organizacion, el Trust Barometer de Edelman (2019a) aler-
taba de que la sociedad confia cada vez menos en las organizaciones. Ademads, el informe advierte del problema social al
que nos enfrentamos al revelar que al 73% de la ciudadania le preocupa que la desinformacioén, las noticias falsas y los bots
digitales sean un arma moderna de propaganda negativa. No existe una solucién clara a la verificacién de los hechos que
permita discernir de forma rdpida qué es real y qué es falso, en consecuencia, la confianza en los negocios a nivel mun-
dial, ronda el 56%. Y, por tanto, las empresas deben luchar por encontrar la mejor manera de abordar las noticias falsas y
las campanas de desinformacién que son tan complejas e invasivas (Edelman, 2019b).

Los analistas y consultores en comunicacion, asi como las empresas consultoras en riesgos corporativos llevan tiempo
trabajando la diseccién de una crisis de desinformacién. Estas han enfocado la materia y sus consecuencias desde la
perspectiva profesional, conscientes de que han surgido nuevas formas de relacién con la opinién ptblica y de que se
han consolidado los medios alternativos de informacién. Mientras, los canales tradicionales han perdido peso frente al
auge de nuevos canales de comunicacién como Youtube, Whatsapp, Telegram, Facebook Chat, Twitter, Instagram, entre
los més usados. La nueva comunicacién supone una oportunidad y un riesgo, “un mero tuit puede movilizar a masas y
provocar resultados impensables hace unos pocos afios” (Llorente & Cuenca, 2018a).
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El mundo profesional reconoce el peligro de las fake news en el ambito empresarial y se propone el desarrollar programas
de identidad digital que promuevan la presencia de los directivos y colaboradores de las compafiias en redes sociales
(Llorente & Cuenca, 2018b). La légica es enfrentar la mentira promovida por perfiles falsos con informacién veraz pro-
movida por embajadores reales e informados. Las fake news son creadas para perseguir audiencias, dafiar reputaciones
o defender posiciones ideolégicas. La solucién parte de una escucha y reaccién agil, ademds de una actitud proactiva en
el espacio digital para amplificar la version de la empresa (Goldhammer, 2017; Chang y Olson, 2017; Pwc, 2018; Deloitte,
2019; Llorente & Cuenca, 2020: 81).

Se propone que la empresa formule una prevencién de riesgos con identificacion de vulnerabilidades potenciales y que
se desarrolle un plan de accién para mitigar los efectos de la propagacién de informacion falsa. Aconsejan aumentar la
estrategia en redes sociales para tener una voz fuerte, apostar por tecnologias de monitoreo innovadoras y tener un plan
de respuesta preparado para ser eficaces en atajar el riesgo reputacional.

5. Objetivos

Tras comprobar que la desinformacion se estd convirtiendo en una tendencia que estd perjudicando a las organizacio-
nes y que el aumento de la desinformacién ha sido exponencial en el periodo Covid-19, resulta conveniente realizar un
andlisis sobre si la empresa espafola reconoce la crisis reputacional derivada de la desinformacién diseminada por el
universo digital como una crisis reputacién y, por tanto, formalizada entre sus riesgos corporativos. El objetivo general de
la investigacién se centra en profundizar en el peligro de la desinformacién para la reputacién corporativa y determinar si
forma parte de las prioridades de la empresa en linea con la realidad analizada. El objetivo dltimo es aportar informacién
relevante para adecuar la teoria a la realidad recogiendo las ensefianzas de este periodo extraordinario.

6. Metodologia

En esta investigacion se ha utilizado una metodologia de andlisis basada en la realizacién de encuestas online. El estudio
se inici6 en el mes de febrero de 2020y finaliz6 en el mes de mayo de 2020. El cuestionario estd compuesto por 10 pregun-
tas que se corresponden con los objetivos investigadores marcados. Se ha trabajado sobre censo cerrado con la base de
datos de la fundacién propietaria. La representatividad del universo es maxima ya que son todos ejecutivos de empresas
responsables de reputacién corporativa y expertos en la materia. El universo de la investigaciéon han sido los 578 miem-
bros del think tank Corporate Excellence —Centre for Reputation Leadership, una fundacién empresarial especializada en
reputacion que cuenta en su patronato empresas del Ibex 35-. La muestra se fij6 en 261 profesionales especializados en
reputacioén corporativa entre los miembros del think tank.

Los datos obtenidos a través del cuestionario se han almacenado y tratado utilizando el programa informético Excel. Las
respuestas obtenidas suponen el 48% del universo, alcanzando un grado de representatividad aceptable. El margen de
error muestral es de * 4,5% con un nivel de confianza 2=95%.
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La distribucién de la muestra por sexos es la siguiente: 61% hombres y 39% mujeres. Los participantes tienen titulacién
universitaria, las mas mencionadas son Periodismo (43%), Publicidad y RR.PP. (23%), Econémicas y Empresariales (18%)
o Derecho (11%), el resto cuentan con mdsteres en MBA, Marketing y Comunicacién Corporativa.

7. Resultados

7.1. Perfil empresarial de la muestra
La seleccion de la muestra permite observar cémo las empresas espanolas se enfrentan a este tipo de crisis de reputacion,
tanto desde la visién del profesional como desde la visién interior de la organizacion.

Los primeros datos extraidos hacen referencia a las caracteristicas de la muestra. La mayoria de profesionales expertos
en reputacion seleccionados trabajan en grandes empresas (87%), muchas pertenecientes al Ibex35, por tanto, hablamos
de opinién informada, con gran experiencia y con un volumen de tareas importante con respecto a la gestion intangible
de sus organizaciones.

Los sectores de actividad de las empresas participantes son: financiero y asegurador 35%, industrial y construccién 23%,
sector energético 13%, y en proporciones menores entre el 9% y el 7% se reparten en distribucién y logistica, sanitario y
servicios publicos.

El porcentaje es representativo de los sectores econémicos espafioles.

7.2. Percepcion sobre el riesgo de reputacional originado por la desinformacién

Es importante sefialar que antes de la encuesta se consensuaba el término desinformacién como varias formas de mani-
pulaciéon medidtica como se ha referido anteriormente.

Gréfico 1. Consideracion de la desinformacién como una amenaza a la organizacién

éConsidera la desinformacidon una amenaza
actual para a la empresa?

2%~ 0%

mSi
= No

Ns/Nc

Fuente: Elaboracién propia
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Esta es la pregunta mds indicativa de hasta que punto los responsables de la reputacién en las empresas espafiolas son
sabedores de problema que supone las mentiras y la desinformacion, y el nivel de perjuicio para las marcas debido a su
viralidad. Es significativo resaltar que nadie muestra ninguna duda, todos los entrevistados tenian una opinién clara y
rotunda ya que nadie respondié Ns/Nc (Gréfico 1).

Gréfico 2. Definicién y gravedad del problema

Consideran una crisis de desinformacién El nivel de gravedad de la crisis ...
como...

0% 0%

M Ninguno
M Poco grave
M Problema de comunicacién = Mediano
M Problema de de reputacién M Grave
¥ Riesgo corporativo M Muy grave

Fuente: Elaboracién propia

Es importante recoger que la irrupcién de una mentira se considera un ataque al corazén de la organizacién, un riesgo
corporativo que se debe valorar como alarmante y peligroso para el negocio. Esta respuesta es importante para la extrac-
cién de conclusiones, ya que, la gran mayoria escoge definir la crisis como riesgo corporativo (Grafico 2), lo que conlleva
una tarea mds importante y una funcién més preeminente. Constituye a su entender una amenaza profunda para la orga-
nizacién. Cuando se les cuestion6 sobre el nivel de gravedad de este tipo de crisis, las respuestas se repartieron entre un
30% muy grave, un 58% grave y un 12% gravedad media.

El nivel de gravedad, y por tanto de preocupacién, sumando muy grave y grave se alcanza el 88% de los encuestados. In-
teresante es observar que nadie respondi6 ninguna o poca gravedad.
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Gréfico 3. Categoria del riesgo en la arquitectura de riesgos

¢En qué categoria se ha de incluir una crisis
3% de desinformacion?

2%

M Riesgo reputacional

normativa externa e i
M Riesgo estratégico

M Riesgo financiero

M Riesgo tecnoldgico

= Ns/Nc

M Riesgo de cumplimiento de la

nterna

W Riesgo relacionado con la
seguridad fisica y la imagen

Fuente: Elaboracién propia

Por lo que respecta a la categorizacion del riesgo, entre los profesionales, el mas mencionado es el riesgo de reputaciéon
corporativa (Gréfico 3), por tanto, afecta a los cimientos sobre los que se construye la confianza de todos los ptublicos.

7.3. La empresa espafiola ante una crisis de desinformacion

Gréfico 4. Importancia de este riesgo en el seno de la empresa

éSe debate en la organizacion sobre el riesgo
de desinformacién?

mSi
= No

m Ns/Nc

Fuente: Elaboracion propia

Por lo que respecta al nivel de debate en el seno de la organizacién, nos encontramos que en el 60% de las empresas se
habla sobre el peligro que puede suponer una crisis de desinformacién para la reputacién empresarial (Gréfico 4). Pero,
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curiosamente, este resultado contrasta con la percepcién mayoritaria de los profesionales, donde un 98% alertaba sobre
el peligro real y actual. Atin hay un importante porcentaje de empresas donde no se contempla como un tema prioritario.

Gréfico 5. Nivel de formalidad del riesgo en la empresa

éConsidera necesario recoger este riesgo en
la arquitectura de riesgos corporativos?

1%

msi
® No
Ns/Nc

Fuente: Elaboracién propia

Los datos evidencian, de forma rotunda, la urgencia de que esta tipologia de crisis esté recogida formalmente entre los
riesgos corporativos (Grafico 5). Conviene definirla y trabajarla desde los niveles superiores de la organizacion al incluirla
formando parte del riesgo reputacional.

Gréfico 6. El debate interno sobre el riesgo en el seno de la organizacién

éSe habla en el comité directivo sobre la
inclusidon de riesgo en la arquitectura de
riesgos corporativos

1%

mSi
= No

Ns/Nc

Fuente: Elaboraci6n propia

El andlisis de los datos hace posible contrastar la opinién de los profesionales de la reputacién corporativa con el interés
de la gerencia en este riesgo, estimamos que no es comparable el nivel de prioridad para la organizacién con el nivel de
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alerta del profesional sobre la alta repercusién reputacional de un ataque a la empresa con una mentira extendida por las

redes sociales.

7.4. Vulnerabilidad de la organizacion

Gréfico 7. Area de la empresa m4s expuesta

éQué area de negocio esta mas implicada en
esta crisis?

o Area financiera

m Area de marketing

H Area de comunicacién
o Area de produccion

o Area de RRHH

m Comité ejecutivo

= A todos

Fuente: Elaboracién propia

La medicién muestra que, para més de la mitad de los profesionales, el 4rea mds vinculada a las tareas de la crisis de re-
putacion vinculada a un bulo es el d&rea comunicacién (Gréfico 6). Esto conlleva verificar que el profesional reconoce que
es su drea de competencias la mas adecuada, drea que hace afios asumi6 la gestién de la reputacion y valores intangibles.

Gréfico 8. Sector vulnerable y actividad vulnerable

¢Cual es el sector mas vulnerable a los
efectos de la desinformacion?

1%

M Sector privado
M Sector publico

™ Tercer sector

é¢Qué tipo de organizacion es mas vulnerable
a los efectos de esta crisis?

M Financiero/asegurador
M Industrial/construccién
m Tecnoldgico

M Deportivo

® Turismo/Ocio

m Alimentacion y bebidas
M Distribucién y logistica

™ Institucion publica

Fuente: Elaboracién propia
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Respecto a la percepcion de fragilidad y amenaza, esta se acota en el sector privado como el mds proclive a ser atacado
(Gréfico 7). Un sector donde, por lo general, los efectos de los riesgos son mds peligrosos y permanentes como se ha com-
probado hasta ahora. Por otra parte, dentro del &mbito de la empresa privada, se estima que el sector de la alimentacién
es el mds expuesto y mds vulnerable a un ataque de bulos y falsedades en el universo digital.

Gréfico 9. El valor intangible mds vulnerable

¢Cual es el valor intangible mas vulnerable a
la crisis de desinformacion?

m Marca

M Responsabilidad social

o Etica corporativa

m Compromiso medioambiental
M Reputacion del lider

Clos ™ Gobierno corporativo

Innovacién

Reputacién corporativa

0%
0% _1.0%

Fuente: Elaboraci6n propia

Este dato refleja que los dos valores intangibles que mds se deben proteger son la reputacién corporativa y la marca (Gra-
fico 8). La actitud ética y medioambiental son posturas de la organizacién que pueden verse atacadas a juicio del profe-
sional. No obstante, a la hora de planificar la prevencién de crisis se tendrd en cuenta el profundizar en los efectos a largo
plazo en los valores intangibles de la organizacién. Tanto la reputacién del lider, como gobierno corporativo e innovacién
no se consideran intangibles vulnerables a este tipo de crisis.
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7.5. Experiencias reales con una crisis de posverdad y sus aprendizajes

Gréfico 10.Veces que se ha sufrido una crisis de desinformacién

¢éSe ha visto su organizacién inmersa en una
crisis de desinformacion?

M Si, una vez
M Si, mas de una vez
= Nunca

B Ns/nc

Fuente: Elaboracién propia

Preguntados los profesionales sobre este asunto, curiosamente un porcentaje a tener en cuenta (40%), asegura no saber
si le ha sucedido en su organizacion (Gréfico 9), por lo que se plantean una serie de dudas que no podemos responder.
Pensamos que, por un lado, es posible que sea asi porque no se encuentra entre las responsabilidades del profesional de
la reputacién este riesgo reputacional, cuestién que seria grave siendo el experto en esta materia; por otro lado, cabe la
posibilidad de que la organizacién considere esta cuestiéon critica como meramente técnica y vinculada a la comunica-
cién digital y, por tanto, no se maneje de forma estratégica sino de forma técnica. Aqui se nos plantean unas dudas que
deberian ser resueltas en otra investigacion.

Gréfico 11. Aprendizajes de la experiencia

éCual fue el canal por donde se difundié la ¢Sobre qué contenido fue la informacién
. oo
desinformacion? falsa?
0% 0%

M Intranet y redes sociales
internas

® Medios de comunicacién M Produrctos/servicios

rensa, radio, tv,
(prensa, radio, tv) M Personas

™ Redes sociales ™ Proveedores

M Directi
M Medios digitales (webs, blogs) irectivos/as

Fuente: Elaboracion propia
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Estas respuestas se recogen del 47% de la muestra que dijo haber sufrido una crisis de desinformacién en su organizacion.
Observamos que el principal vehiculo de propagacion de la mentira fue la RRSS o los medios digitales, corrobordndose la
realidad de mundo digital en que vivimos. La experiencia relatada muestra que es el producto/servicio el objetivo prefe-
rente de los bulos y mentiras que se generan en el universo digital (Grafico 10).

7.6. Preparacién ante la crisis

Grafico 12. Existencia de planes de crisis formalizados

¢éTiene su organizacién un programa formal
para gestionar el riesgo de desinformacion?

mSi
mNo

Ns/Nc

Fuente: Elaboraci6n propia

Si analizamos los datos comprobamos que hay un elevado nimero de respuestas que llevan a pensar que no existe una
preparacién para este riesgo (Grafico 11). Es paradé6jico que un 21% no sepa si tienen un plan formal, de nuevo regresa-
mos alas mismas dudas que se originaron en el grafico 9.

julio-diciembre de 2020 doxa.comunicacion | n° 31, pp. 19-39 | 33

ISSN: 1696-019X / e-ISSN: 2386-3978



8.6€-98€¢ ‘NSSI-© / X6 10-969} NSSI

Aprendizajes sobre el riesgo reputacional en época de Covid-19: la desinformacion como riesgo corporativo

Grifico 13. Prevision de la crisis a nivel técnico

éTienen un experto técnico en la deteccidn £Sé trabaja con expertos externos?
de este riesgo?

mSi
mSi
®No
= No
m Ns/Nc
m Ns/Nc

Fuente: Elaboracién propia

La existencia en las empresas de perfiles digitales expertos es una evidencia, sin embargo, destaca el 30% que asegura no
tenerlo y el 10% que no sabe si alguien estd haciendo esta tarea (Gréfico 12). Por otra parte, el porcentaje que recurre a
ayuda externa se ve por igual repartido entre los que contratan asesoramiento y las que no.

Grifico 14. Tipo de asesoramiento externo

éQué tipo de empresa se contrata para estas
tareas?

H Consultora de comunicacion
W Agencia de publicidad

M Empresas de Big Data e
Inteligencia Artificial

B Empresas de verificacion
informativa

m Ns/Nc

Fuente: Elaboraci6n propia

En este punto comprobamos cémo se recurre, por tradicién, en quién la empresa confia para la gestién de cuestiones
vinculadas con la reputacién corporativa y la comunicacién corporativa: la consultora de comunicacién. En la actualidad
adn no se hace uso de empresas de verificacién o IA para tareas de gestién de riesgos de desinformacién y manipulaciéon
medidtica.
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7.7. Evolucién del riesgo en el futuro

Grifico 15

é¢Aumentara la importancia de este riesgo en
el futuro?

| Si

HNo

Ns/Nc

Fuente: Elaboracion propia

Para el profesional de la reputacion este riesgo se va a ver aumentado tanto por si mismo como por ser un riesgo que
puede llegar vinculado a otro riesgo con el que la empresa esta lidiando.

8. Conclusiones y discusion

Los resultados de este estudio confirman que para los profesionales de la reputacion existe una amenaza real en la desin-
formacion de las redes sociales e internet, que nos hallamos ante un problema conocido y peligroso, y que lo identifican
como riesgo real, grave y urgente. Mds si cabe en este periodo que estamos atravesando, lleno de incertidumbres y de
dudas sobre el presente y el futuro. De hecho, la percepcién de los profesionales esté en linea con los informes que las
consultoras de estrategia revelan desde hace unos afios atrds. Sin embargo, no encontramos el mismo nivel de prioridad
en la alta direccion de la empresa, donde este factor reputacional no tiene la misma excepcionalidad e impacto en com-
paracion. Contrasta que, para los participantes, un 92%, es esencial medir y recoger este riesgo; mientras que, la alta di-
reccién no prioriza esta posibilidad, tan sélo un 32% de las empresas lo tiene contemplado en su arquitectura de riesgos,
y plasmado en un programa de trabajo muy pocas empresas (21%).

De forma que, determinamos que los responsables de reputacién de las empresas espafolas son conscientes de que una
crisis de desinformacién en las redes es un claro riesgo reputacional compartida por casi la totalidad de los profesionales
(98%). Este dato es un importante indicador, si tenemos en cuenta que gran parte de la muestra son grandes empresas,
las que se consideran mds vulnerables por quienes quieren perjudicar a las marcas. Confirmamos que este es un riesgo
a evitar y a tener presente entre los riesgos corporativos con el fin de ayudar a las organizaciones a evaluar y mejorar sus
sistemas de control interno de la reputacién corporativa.
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Tomando en consideracién que ninguna marca estd libre de un ataque de desinformacién y que los profesionales reco-
nocen estar ante un grave riesgo reputacional, se asume que la empresa enfrentada a una fake news puede ver desequili-
brada su reputacién y toparse con tareas importantes de incierto resultado, porque dentro de la manipulacién medidtica
actian frentes diversos y la crisis es novedosa y falta experiencia.

El hecho de que a las personas les cueste decidir si se encuentran ante una noticia falsa o verdadera, hace necesario para
la empresa vigilar lo que dice y lo que otros dicen de ella, el control y monitoreo del universo digital de Internet es una
recomendacion de las empresas consultoras investigadas.

Por tanto, es la anticipacién la solucién que se vislumbra ante el riesgo reputacional de la desinformacién y las fake news,
ademas de la construccion del s6lido relato corporativo mantenido en el tiempo sobre una fuerte reputacion corporativa
y una buena comunicacion, utilizando los medios sociales de forma eficiente y creativa para alcanzar el grado de confian-
za que haga desactivar o atenuar la desinformacién y la mentira.

El cambio en el comportamiento de la ciudadania en el actual periodo de confinamiento con nuevas demandas, valores,
percepciones y preocupaciones respecto a las marcas, debido a diferentes causas como la transformacién tecnolégica, so-
cial, cultural y el hecho de que la digitalizacién ha empoderado al consumidor con nuevas herramientas, méas que nunca
es la gestion de la reputacion una tarea estratégica. Ese cambio de comportamiento del ciudadano tiene en las fake news
su mads peligrosa manifestacion, como alertaba la OMS. La doble cara de la mentira, por un lado, la facilidad para sembrar
el desprestigio de quien desea perjudicar a la empresa, y por otro, la facilidad para caer en la trampa por parte del recep-
tor, obliga a la empresa a observar el problema como una situacion de gran dificultad, ya que muchos de los ingredientes
de la desinformacién son incontrolables. Sin embargo, también se vislumbra luz pues el consumidor se hace consciente
y deslegitima al hater poniendo en duda todo lo negativo que se dice sobre una empresa en redes. Sin embargo, cabe se-
fialar que esto sucede en circunstancias normales, puesto que en excepcionales e insélitas hemos comprobado cémo se
puede creer cualquier noticia que se viraliza o declaraciones en medios de comunicacién.

Las circunstancias que enfrentamos muestran que la lucha contra la desinformacién es urgente y compleja. Las facilida-
des con las que se esparcen las fake news va en contra de las empresas, ya que, segtin hemos comprobado, las personas
prefieren informarse sobre una marca con los amigos y familiares. Es decir, el entorno mas cercano es el mds confiable,
ganando en confianza alo que las organizaciones dicen sobre si mismas. Esta situacién afiade un doble problema paralas
organizaciones, pues se confia menos en lo que la empresa dice de si misma, y las fake news se nutren del método de la re-
comendacioén en su viralidad; en consecuencia, la lucha contra la desinformacién es inaplazable, mds cuando el aumento
de las noticias, recomendaciones y cuestiones varias han aumentado en las redes sociales e internet en confinamiento.

Los resultados revelan que las empresas que se han visto afectadas por una crisis de reputacién derivada de la desinfor-
macion, el bulo se propagé por redes sociales e internet, convirtiéndose en el lugar propicio para alimentar bulos. Las
areas intangibles mas vulnerables son la marca y la ética o responsabilidad.

Se aconseja cultivar y mantener una reputacién buena y sélida. Esto serd un escudo ante una crisis de reputacién pues,
incluso en la era de la desinformacion, la autenticidad ocupa el primer puesto en la escala de valores de las personas. La
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capacidad de transformacion social de las empresas dependera de su capacidad para mantenerse fieles a sus valores, ser
transparentes y adaptarse a los cambios.

Por otra parte, la investigacién recoge unas dudas y un atisbo. Las dudas surgen a tenor de las respuestas sobre las ex-
periencias con este tipo de crisis. Muchos de los profesionales mostraban desconocimiento sobre el suceso o su gestion,
por lo que juzgamos que es extrafio encontrar que una crisis que afecta a la reputacién corporativa no sea tratada por el
experto.

El atisbo parte, por un lado, de las externalizaciones de la empresa para vigilar o solucionar el conflicto y, por otro, de la
estimacidn a futuro de los profesionales, consideramos que se abre un drea de especializacion profesional distinta y nue-
va que requerird de expertos en estas crisis.

En consecuencia, corroboramos que la realidad muestra un verdadero riesgo reputacional. El profesional de la reputa-
cién de las organizaciones espafiolas estd preocupado por los efectos de la desinformacion en internet y las redes sociales,
y considera que es una prioridad en la gestion de la reputacién corporativa. Podemos concluir que un nuevo riesgo se ve
asociado al concepto reputacion corporativa. Las organizaciones pueden evitar riesgos y aprovechar el conocimiento de
este riesgo para potenciar sus procesos y un enfoque holistico como parte de sus esfuerzos de comunicacion, si se marcan
este asunto como una prioridad.
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